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复杂网页表格的信息隐藏算法设计 

秦彩云，张晓明，赵国庆 

(北京石油化工学院 信息工程学院，北京 102617) 

摘 要：利用网页来隐秘传递信息，具有重要的研究意义和实用性．提出了双比特的隐藏方法，使 网页表格的隐藏 

容量比已有方法增大了一倍．同时，针对网页存在多个表格结构的特点，对平行表和嵌套表 的进 出特性进行分析， 

设计 了全面的多表格隐藏算法和进出管理方法，详细分析其变化路线．本算法可 以用于各种规则的多表结构和单 

表结构，多表结构适于任意平行表和嵌套表的组合．实验结果表明，基于表格属性的网页隐藏方法，具有很好的实 

用性、隐蔽性和透明性． 
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Design of Information Hiding Algorithm for 

Complicated W ebpage Tables 

QIN Cai—yun，ZHANG Xiao—ming，ZHAO Guo—qing 

(College of Information Engineering，Beijing Institute of Petrochemical Technology，Beijing 102617，China) 

Abstract：It is very important and practical to transform messages securely through the web pages．A kind of two-bit 

hiding approach is proposed to double the hiding capacity of webpage table than the existing method．Meanwhile， 

considering the status of multiple table structure in a webpage，the features of parallel tables and embedding tables 

are analyzed．The algorithms of multiple table hiding and table in-out management are designed in detail to obtain 

the change route of table operating states．So，the algorithms can be available for all kinds of webpage structures of 

multiple tables and single table．The multiple tables can be composed with parallel table and embedding table．Ex 

perimental results show that the proposed approach is practical，secure and transparent． 

Key words：Webpage；table attribute；information hiding；embedding structure；algorithm 

1 引言 

网站信息的传播具有实时永远在线的特点，若 

将其中的网页作为载体进行信息隐藏，虽然容量较 

小，但是具有隐蔽性和快捷性．因此，如何利用网页 

安全传递重要信息已成为网络安全通信的重要研究 

内容． 

网页上的图象、音频等多媒体都能作为载体用 

于嵌入水印或秘密信息l1]，而网页文本中隐藏信息 

的难度更大．近年来，人们提出了许多网页信息隐藏 

方法，多数是利用 HTMI 语法特点和特殊标记来 

完成，主要有基于不可见字符的方法、基于标记中字 
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母大小写变化的方法、基 于属性对顺序 的方法 

等l2氇]．常规的不可见字符方法是在行末加入空格或 

制表符，其隐藏容量不受限制，但是隐藏信息集中时 

容易被发现，也增大了文件．标记大小写的方法是利 

用 HTMI 规范对标记大小无关的特性隐藏信息． 

虽然浏览效果能达到要求，但是通过分析源文件， 

很容易发现这种大小写不规则的现象．基于属性对 

顺序方法是利用顺序不同的属性对的标记之间是等 

价的这一性质嵌入信息，该方法不改变文件的大小， 

隐蔽性好，但其提取时需要数据库的支持．文献[2] 

提出了一种基于网页表格属性的新方法，具有 良好 

的隐蔽性和安全性．但其嵌人容量小，而且只能用于 
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具有单一表格的网页． 

基于文献E23的工作，本文提出了一种双比特隐 

藏方法，使容量增大了一倍；同时，提出了适应多个 

表格结构的隐藏算法，能够处理复杂嵌套等表格情 

况，取得了满意的效果． 

2 双比特隐藏方法设计 

在 HTML规范中，<table>、<tr>、<td> 

这三个标记是定义表格的最重要的标记．它们当中 

有一些参数设置也就是设置单元格的属性，其中< 

td> 的参数设定中 width表示宽度，height表示高 

度．当不同<table>d／table>中的width属性值 

或百分比相差仅为 1时，从视觉角度来看没有差异． 

文献I-2-1基于表格单元行列距属性值的奇偶性，提出 

了以下单比特的隐藏方法，总体隐藏规则设计为： 

对于表格任一行的某相邻两列，若其宽度值的 

奇偶性为奇数对奇数(简称为奇奇，以下同理)，表示 

隐藏比特 1；若为偶偶，表示隐藏比特 0． 

同理，对于表格任一列的某相邻两行，若其高度 

值的奇偶性为奇奇，表示隐藏比特 l；若为偶偶，表 

示隐藏比特 0． 

2．1 双比特隐藏思路 

由于奇偶性的状态表现为 4种：奇奇、奇偶、偶 

奇和偶偶 ，而以上规则只使用了其中2种，因此还可 

以采用．进一步形成以下双 比特隐藏规则，表示 

如下 ： 

偶偶：表示嵌入 O0 

偶奇：表示嵌入 01 

奇偶：表示嵌入 10 

奇奇：表示嵌人 11 

于是，每一种状态都能表示 2个比特，这比原有 

方法提高了一倍的隐藏容量． 

如果不符合以上规则，则必须调整，使奇偶性达 

到要求．调整算法如表 1所示． 

表 1 双比特隐藏规则的调整算法 

例如，待嵌入比特为O0时，如果奇偶性为偶偶， 

则不必修改；否则，需要将其中的奇数值加 l，使其 

成为偶数．虽然变化量最大者是对奇奇的调整，有两 

行或两列都需要加1，但实际上，只相当于表格线往 

右移动了 1个单位． 

2．2 双比特隐藏算法设计 

输入：网页 Hi待隐藏的秘密信息 w，长度 

为 N． 

输出：嵌入信息后的网页 H’． 

步骤： 

(1)取网页 H，同一表格中每一<tr><／tr> 

中的<td>的 height属性值相同； 

找到<tr><／tr> 中第一个<td>的 height 

值并赋给这一<tr><／tr>的其它<td> 的 

height； 

(2)同一表格中不同<tr><／tr>中的<td> 

的width组值相同且取决于第一个<tr><／tr>中 

<td>的 width组；找到第一个<tr><／tr>中< 

td>的width组值，将这一集合值赋给其他<tr> 

<／tr>中<td>的 width组． 

(3)取表格 ； 

(4)计算 的行数和列数分别为m和 ， 

若满 足 (( ≥ 1)&&(，2≥ 2))或 (( ≥ 

2)&&(72≥1))，则转(5)，否则i— +1返回(3)取 

下一个表格； 

(5)按行遍历表格 每一单元格，遍历当前行 

为 Rj； 

(6)遍历行 R，的当前列为C ； 

(7)若(志+1<，2)，从w中顺序取出2个比特． 

参照式(3)计算结果，按照表 1的双比特隐藏规则， 

调整单元格的宽度并保存． 

调整后，令 N—N一2且 是一是+2．返回(6)； 

若J一 且行R 中的列全部遍历完成，此时信 

息横向嵌入完成，并且每个单元格 height值保存完 

成，则转(8)．否则J—J+1返回(5)遍历表格 的 

下一行； 

(8)按列遍历表格 的每一单元格，遍历当前 

列为 C ； 

(9)遍历列 Ck的当前列为R，；从w 中顺序取出 

2个比特．参照式(4)计算结果，按照表 1的双比特 

隐藏规则，调整单元格的高度并保存． 

调整后，令 N—N一2，且 一 +2．返回(9)． 

若志一 且i<P，则i—i+1返回(3)取下一 

个表格，重复以上步骤； 

若 i—P，转到(10)；否则，走一是+1返回(8)； 

(10)此时N===0，嵌入完成．转到(11)． 

(11)输出H ． 
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提取算法与嵌入算法类似，不再赘述． 

3 多表格结构的隐藏方法设计 

以下研究多个表格结构的隐藏方法，包括简单 

和复杂的组合情况． 

3．1 多表格结构的隐藏思路 

对具体使用的表格结构，采用双比特隐藏方法， 

分别利用表格行单元格方向的宽度属性和列单元格 

方向的高度属性进行嵌人处理． 

许多网页都存在着各种表格的组合，例如图 1 

示例的是平行表和嵌套表的复杂组合．共有 6个表 

格，平行表有 Tl和T2、T4和 T5，嵌套表结构是 T1 

包含 T2、T3包含 T4、T5和 T6、T5包含 T6．图 1 

的箭头线指向了各表的入口顶点． 

| 
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l l l l l I 
l l I l l l 

I I l |} l l l 
I | 

I l口 l 
l l I 

图 1 多表格结构示例 

3．2 多表格进出算法设计 

本算法需要解决规则表的任意组合，包括平行 

结构和嵌套结构，甚至是多层嵌套结构．难点是解决 

表格的进出处理．解决方案是 ： 

(1)设计 1个表格状态数组 tMark[~，每当进入 

表时，设置为 1；每当退出时设置为 0．这样，在每次 

循环中，都可以检查出具体表格的使用状态． 

(2)设计 1个表格序号 k，表示当前所处的表格 

的序号． 

(3)用(ra， )表示当前表格的进出次数，其 

中，rf“表示多表格结构的进入次数 ， 表示多表格 

结构的退出次数． 

于是，当前表格的判断规则是： 

(1)每当进入某表格时， — +1，且设置表 

序号走等于已进过表格的总数：尼一ra． 

(2)每当退出某表格时，需要查找最近使用的 

表格，其位置必定是 1．说明当前正处于该表格的某 

单元格中，令足等于该表格的序号． 

因此，对照图1的多表格结构，可以得到其状态 

变化路线，如图2所示． 

(0，O) 

—、＼＼扣。， Mar 【。】 。 
(1，’0) 

—、 1,tMark[。] 
(2，0) 

／ 2 tMark[1l=l 
(2，1) 

／  、，tMark[1l=O 

—、 。， M 。 
(3，2) 

、、 捌 ，蝴m [21 
(4，2) 

／ 扣4，tMark【3]=1 
(4，3) 

—、 k=3 tMark[3]=0 

(5，3) 

一、＼ 5，tMark[4]=l 
(6，3) 

／  6，tMark[5]=l 
(6，4) 

／ 扣5，tMark【5】 0 
(6，5) 

／ k=3，tMark[41=0 
(6，6) 

k=-0，tMark[2]=0 

图 2 多表格结构 的状态 变化 路线 

4 实验与分析 

基于规则的单表、平行表和嵌套表，开展实验设 

计．采用 C#语言编写程序，通过任意构造的综合性 

的多表格结构网页，来进行重要信息嵌入和提取． 

原始网页如图3所示，其中，包含了2个第 1层 

次的平行表、2个第 2层次的平行表．图中上方是 2 

个嵌套表，下方也是相互嵌套的表格． 

精 赫 }群 孽枷觯岫  

图 3 原始 网页 

信息嵌入界面分别如图4所示，表明其隐藏容 

量为 82个比特．待隐藏信息为占有 13个字符．由于 

每个字符占用 7位 ASCII码，则该字符串需要 13* 

7—91个比特，因此实际有 9个比特没有嵌入．经过 

提取后，结果与实际嵌入的完全相同． 
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图4 多表格结构的信息嵌入界面 

5 结束语 

基于网页表格属性，提出了双比特的隐藏规则 

和算法实现，使嵌入容量增大了一倍．提出的多表格 

进出管理方法，解决了多个表格结构的网页信息隐 

藏困难，能够适应各种表格的组合和嵌套情况，使算 

法具有很好的实用性，适应面广． 
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式(6)通过计算所有通路的相似度值，并选出最 

大值作为两个概念的相似度值，来解决问题 2．因为 

所有通路都考虑了，因此避免了问题 2中所描述的 

情况． 

4 结束语 

本文首先分析常用的几种基于路径的相似度计 

算算法，然后提出了一种改进的基于路径的概念相 

似度计算算法，通过对 wu和 Palmer算法进行改 

进，弥补了文中提出的两个问题．这种改进较为直 

观，容易实现，而且算法复杂度和 Wu和 Palmer算 

法类似，没有增加多余的时间开销． 
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